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SadrZaj predmeta:

Uloga i vaznost informacijske sigurnosti u poslovanju organizacije, sustav
upravljanja informacijskom sigurno$éu (ISMS), norma ISO/IEC 27001,
upravljanje informacijskim kapitalom organizacije, sigurnost povjerljivih
informacija, uloga menadZera za informacijsku sigurnost, pravno
reguliranje informacijske sigurnosti, rac¢unalni kriminalitet, socijalni
inZenjering, gospodarska Spijunaza, hibridno djelovanje, mjere
informacijske sigurnosti u zastiti informacijskog kapitala organizacije.

Ciljevi predmeta:

Potaknuti kriticko razmiSljanje u kontekstu pitanja vaZnosti
informacijske sigurnosti u zastiti informacijskog kapitala organizacije,
modeliranju  sustava  upravljanja  korporativno-informacijskom
sigurnoséu, usvajanje znanja o kaznenim djelima iz podruéja ra¢unalnog
kriminaliteta, nacinima zaStite organizacije od krade podataka i
informacija, ugroze od socijalnog inZenjeringa, gospodarske SpijunaZe i
hibridnih djelovanja. Upoznati doktorande s zakonskim propisima koji
reguliraju podrudje informacijske sigurnosti primjeni mjera
informacijske sigurnosti u zastiti informacijskog kapitala organizacije te
ulozi EU i sredi$njih drZavnih tijela nadleZnih za informacijsku sigurnost.

Ishodi ucenja na
razini predmeta:

1. Valorizirati pojam, ulogu i znaé¢aj informacijske sigurnosti, norme ISO :
27001 u zastiti informacijskog kapitala.

2. Primjeniti zakonske propise u prikupljanju, obradi i koristenju
podataka i informacija

3. Provoditi praktiéna znanja u primjeni mjera informacijske sigurnosti u
zaStiti podataka i informacija u organizaciji.

5. Upravljati rizicima i ugrozama u poslovnom komuniciranju (rac¢unalni
kriminalitet, socijalni inZenjering, gospodarska Spijunaza, hibridno
djelovanje).

6. Razviti istrazivacke kompetencije u podru¢ju informacijske sigurnosti
s posebnim naglaskom na zastitu podataka i informacija
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